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Honorable Diputada

Yanibel Abrego Smith

Presidenta de la Asamblea Nacional

ES D.

Seiiora Presidenta:

En uso de la iniciativa legislativa que me confiere el articulo 165 de la Constitucion Politica de la
Republica de Panama, presento por su conducto al Pleno de este Organo del Estado, el Proyecto
de Ley “Que modifica y adiciona articulos al Cdédigo Penal, relacionados con el

Cibercrimen”, el cual amerita las siguientes consideraciones.
EXPOSICION DE MOTIVOS

Hoy en dia la tecnologia de la informacion (TIC's) y la comunicacion ha evolucionado.
conllevando multiples buneficios, sin embargo, también nos somete a todo tipo de riesgos. Para
evitar estos debemos actualizarnos y prepararnos en lo concerniente a la seguridad informatica

para enfrentar las tecnologias utilizadas indebidamente.

El impacto de estas tecnologias, ha implicado una transformacion en la forma de convivir
en sociedad, en la que sc destaca la concepcion de un mundo globalizado, de un “ciberespacio™

y de verdaderas “culturas cibernéticas”.

Ahora bien, la evolucion o cambios informaticos transforman e impactan el Derecho
Penal tradicional y, como consecuencia de ello, se deben adecuar los tipos penales que hoy dia

quedan en la impunidad, por ser conductas no reguladas en la Ley.

En este sentido, los delitos informaticos o cometidos a través de medios informaticos son
modalidades delictivas, que incluyen una amplia variedad de categorias de crimenes
tradicionales y no tradicionales, que se realizan por medio o a través de estructuras electronicas
ligadas a un sinntimero de herramientas informaticas, que buscan no solo infringir sistemas

informaticos sino dafiar todo lo que se encuentren en el ambito tecnologico.
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Estas nuevas propuestas y modificaciones se requieren con caracter de urgencia, en virtud
que en la actualidad carecemos de estos tipos penales que exige la gran demanda de nuevas
conductas. que no estan debidamente reglamentadas, y podamos cumplir a cabalidad con las
investigaciones con un perfil de delitos de alta tecnologia y responder a la sociedad con la

imposicion de una pena uacorde al responsable de esa conducta.

La Republica de Panama, no escapa a esta realidad. Uno de los propositos de este
Proyecto de Ley, es regular a la luz de la ley sustantiva, la proteccion de la informacion y
tipificar conductas delictivas, relacionadas a las nuevas tendencias que incluyen desde el acceso
ilegal a sistemas informaticos, suplantacion de identidad, interceptacion ilegal de redes,
interferencias, dafios en la informacion (borrado, dafiado, alteracion o supresion de datos
informdticos), extorsion. fraudes electronicos, estafas, ataques a sistemas informaticos, ataques
realizados por hackers, captura de datos bancarios (phishing, pharming), computadoras zombies
(botnets), violacion de los derechos de autor, pornografia infantil, pedofilia, denegacion de
servicios, ciberacoso (ciberbullying y cibergrooming), violacion de informacion confidencial,
acoso y muchos otros. Todo realizado a través de redes informaticas, utilizando para ello la
instalacion de codigos, de gusanos, de archivos maliciosos, de spam (correo basura), de ataque

masivos a servidores de Internet y mediante generacion de virus.

Conceptos modernos, como el de Infraestructura Critica del Estado, proteccion de datos
personales, deben desarrollarse su extension, para ser interpretado como bien juridico tutelado

dentro del andlisis dogmatico de toda figura delictiva, para lograr asi una proteccion integral.

En ese sentido, a nivel internacional existen tanto herramientas juridicas para la
persecucion de los delitos informaticos como organismos especializados para su investigacion.
Asi podemos mencionar el Convenio de Budapest de 2001 sobre la Ciberdelincuencia, el cual la
Republica de Panama aprobd a inicios del mes de septiembre de 2013. El mismo es un
instrumento legal que tiene como propdsito desarrollar las herramientas de investigacion y
cooperacion en materia de cibercrimen. Una vez que se ha suscrito este convenio. nace la
necesidad de adoptar las medidas legislativas requeridas con el fin de tipificar toda conducta que

afecte los medios informaticos.

Ademas, para cumplir con los estandares internacionales de Seguridad Informatica, la
Republica de Panama creo a través del Decreto Ejecutivo N° 709 del 26 de septiembre de 2011,
el Equipo Nacional de Respuesta a Incidentes de Seguridad de la Informacion, adscrito a la
Autoridad para la Innovacion Gubermmamental o AIG, denominado CSIRT PANAMA, para

atender todos los incidentes que involucren ataques contra la Seguridad Informatica del Estado,
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quienes también fungen como auxiliares del Ministerio Publico en la investigacion de este tipo

de incidentes.

La propuesta efectuada a través del presente Proyecto de Ley adectia nuestro derecho

positivo a nuevas conductas punibles de caracter tecnologico.
PROYECTODE LEY NU558

COMISION DE GOBIERNO, JUSTICIA Y ASUNTOSCONSTITUCIONALE.
PROYECTO DE LEY A7 51/9—
De de de 2017
6. 00 /m

Que modifica y adiciona articulos al Cédigo Penal, relacionados con el Cibercrimen

LA ASAMBLEA NACIONAL,
EN USO DE SUS FACULTADES CONSTITUCIONALES Y LEGALES,

DECRETA:

Articulo 1.  Se adiciona el numeral 15 al articulo 88 del Cadigo Penal, asi:

Articulo 88. Son circunstancias agravantes comunes las siguientes:

15. Cuando para la realizacién del hecho punible se utilice un sistema informatico,

sistema electronico, datos informaticos o comunicacion electronica.

Articulo 2.  El articulo 166 del Cédigo Penal, queda asi:
Articulo 166. Quien posea o acceda legitimamente a una correspondencia, datos
informaticos, grabacion o documentos privados y de caracter personal, no destinados a la
publicidad, aunque le hubieran sido dirigidos, y los haga publicos sin la debida
autorizacion y de ello pudiera resultar un perjuicio, serd sancionado con doscientos a
quinientos dias-multa o arresto de fines de semana.

No se considerara delito la divulgacion de datos informaiticos o documentos
indispensables para la comprension de la historia, las ciencias, las artes o cualquier
informacién quc sea de interés publico y que se divulgue, en ejercicio legitimo de la
libertad de prensa.

Si media ¢l perdon expreso de la victima, se ordenara el archivo de la causa.

Articulo 3.  El articulo 184 del Cédigo Penal, queda asi:
Articulo 184. Quien fabrique, elabore por cualquier medio o produzca material
pornografico o lo ofrezca, comercie, exhiba, publique, publicite, difunda o distribuya
a través de un sistema informaitico o sistema electrénico o cualquier medio

masivo de comunicacion o informacion nacional o internacional, presentando o
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representando virtualmente a una o varias personas menores de edad en actividades
de carécter sexual, sean reales o simuladas, sera sancionado con prision de cinco a
diez afios.
La pena sera de diez a quince afios de prision si la victima es una persona
menor de catorce aiios, si el autor pertenece a una organizacion criminal nacional o
internacional o si el acto se realiza con dnimo de lucro.
Articulo 4:  Se adiciona el articulo 184-A al Cadigo Penal, asi:
Articulo 184-A. Quien, con la finalidad de cometer delitos Contra la Libertad e
Integridad Sexual, utilice cualquier medio, inclusive un sistema informatico, sistema
electronico o comunicacién electronica para contactarse o comunicarse con una persona
menor de edad, persona con discapacidad que no le permita resistirse, serd sancionado
con pena de prision de cuatro a seis aiios.
[La pena sera de seis a ocho afios de prision si la victima es una persona menor de
catorce anos.
Articulo 5.  El articulo 185 del Codigo Penal, queda asi:
Articulo 185. Quien posea, obtenga o acceda a través de un sistema informatico o
sistema electronico, para uso propio, material pornografico que contenga la imagen, real
o simulada, de personas menores de edad, sera sancionado con pena de prision de tres a
cinco afios.
Articulo 6.  Se adiciona el articulo 195-A al Cédigo Penal, asi:
Articulo 195-A. Quien utilice indebidamente, un medio de comunicacion electronica o
sistema informatico que pertenezca a otra persona natural o juridica, con la finalidad de
cometer o colaborar con un delito, sera sancionado con pena de cuatro a seis afos de
prision.
Articulo 7.  Se adiciona el articulo 200-A al Cédigo Penal, asi:
Articulo 200-A. La sancion prevista en el articulo anterior se aplicara a quien utilizando
sistemas informaticos o sistemas electronicos o comunicaciones electronicas, difunda,
divulgue, reproduzca, retransmita o traspase datos informaticos que afecten o atenten la
integridad fisica, mental o emocional de otro miembro de la familia.
Articulo 8.  Se adiciona el articulo 204-A al Cédigo Penal, asi:
Articulo 204-A. Quien a través de un sistema informatico, sistema electronico.
comunicacion electronica, difunda, divulgue, reproduzca, retransmita o traspase datos
informaticos que afecten o atenten la integridad fisica, mental o emocional de una
persona menor de edad, sera sancionado con pena de dos a cuatro afios de prision.
Si el autor es ascendiente, pariente cercano, encargado de la guarda, crianza, y
educacion o tutor o encargado de su cuidado o atencidn, o quien interviene en el proceso
de educacion, formacion y desarrollo integral, la sancién serd aumentada de una tercera

parte a la mitad.



[gual pena se le aplicara si la victima es una persona con discapacidad.
Articulo 9.  El articulo 224 del Codigo Penal, queda asi:
Articulo 224. Quien, sin consentimiento del propietario, proveedor, concesionario o
administrador, utilice, consuma, bloquee, desbloquee o capte energia, agua,
telecomunicacion, sefial de telecomunicacion y video, equipo terminal de cable, satélite,
parabdlica o altere cualquier elemento de medicion o de control de estos, sera sancionado
con prision de uno a dos aiios.

La pena serd de dos a cuatro afios de prisién para quien transmita, retransmita o
distribuya.

Articulo 10. El articulo 226 del Coédigo Penal, queda asi:
Articulo 226. Quien, para procurarse para si o para un tercero un provecho ilicito,
ingrese, altere, borre, modifique o manipule datos, o interfiera con el funcionamiento de
un sistema informatico o sistema electréonico, en perjuicio de un tercero, sera sancionado
con cuatro a seis afios de prision.

La sancion sera de cinco a ocho aiios de prision cuando el hecho sea cometido por
la persona encargada o responsable de la base datos, redes o sistema informatico o
sistema electrénico o por la persona autorizada para acceder a estos, o cuando el hecho
lo cometio la persona valiéndose de informacion privilegiada.

Articulo 11. Se adiciona el articulo 226-A al Cédigo Penal, asi:
Articulo 226-A. Quien, con la finalidad de cometer algiin delito, cree una identidad falsa
o suplante la identidad de una persona natural o juridica, utilizando la firma electronica o
los datos contenidos en un sistema informatico, sistema electrénico o comunicacion
electronica, sera sancionado con pena de dos a cuatro aiios de prision.

Articulo 12. El articulo 243 del Cédigo Penal, queda asi:
Articulo 243. Quien, en beneficio propio o de un tercero, se apodere, ocasione la
transferencia ilicita, o haga uso indebido de dineros, valores u otros recursos financieros
de una entidad bancaria, empresa financiera u otra que capte o intermedie con recursos
financieros del publico o que se le hayan confiado, o realice esas conductas a través de
un sistema informatico o sistema electrénico o de forma fraudulenta, sera sancionado
con prision de cuatro a seis afios.

La sancion serd de seis a ocho afios de prision, cuando el hecho punible es
cometido por un servidor publico, empleado, trabajador, directivo, dignatario.
administrador o representante legal de la entidad o empresa, aprovechandose de su
posicion o del error ajeno.

Articulo 13. EIl articulo 289 del Cédigo Penal, queda asi:
Articulo 289. Quien indebidamente, sin la debida autorizacion o excediendo la que

posea, infringiendo los controles de seguridad, ingrese, utilice o permaneczca
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conectado, a un sistema informatico o electrénico, sera sancionado con prision de dos a
cuatro aiios.
Igual sancién se le impondra a quien indebidamente revele o difunda los
datos informaticos confidenciales obtenidos.
La pena sera de seis a ocho aiios cuando se trate de infraestructura critica del
Estado.
Articulo 14. Se adiciona el articulo 289-A al Cédigo Penal, asi:
Articulo 289-A. Quien daiie u obstaculice, total o parcialmente, el funcionamiento de un
sistema informatico o electronico mediante la alteracion, deterioro, introduccion,
transmision, borrado o supresion de datos informaticos, sera sancionado con prision de
cuatro a seis aiios.
Cuando alguna de las conductas anteriores sea realizada contra infraestructura
critica del Estado, la pena sera de cuatro a diez afios.
Articulo 15. Se adiciona el articulo 289-B al Cédigo Penal, asi:
Articulo 289-B. Quien sin autorizacion del destinatario inicie la trasmision de multiples
mensajes electronicos desde o a través de un sistema informatico o electrénico, con el
proposito de engaiiar, confundir, causar daiio o la destruccion de un sistema informatico o
electronico, serd sancionado con prision de cuatro a seis afios.
Igual sancion se aplicara a quien:
1. Utilice un sistema informatico o electrénico prolegido para enviar o
retransmitir multiples mensajes electronicos o para ocultar el origen de tales
mensajes.
2. Falsifique informacion contenida en encabezados de mensajes electronicos e
intencionalmente inicie su transmision.
Articulo 16. EIl articulo 290 del Cédigo Penal, queda asi:
Articulo 290. Quien daiie, borre, altere, obstruya, interrumpa, interfiera o niegue el
acceso a datos informaticos contenidos en un sistema informatico, sistema electronico o
cualquier medio de almacenamiento, serd sancionado con pena de dos a cuatro afios de
prision.
Articulo 17. Se adiciona el articulo 290-A al Cédigo Penal, asi:
Articulo 290-A. Quien sin autorizacién se apodere o utilice datos almacenados en un
sistema informdtico o sistema electrénico, total o parcialmente, serd sancionado con
prision de cuatro a seis afios.
La pena scra de seis a ocho afios cuando se trate de infraestructura critica del
Estado.
Articulo 18. Se adiciona el articulo 290-B al Cédigo Penal, asi:
Articulo 290-B. Quien sin autorizacion intercepte u obstaculice la transmision de datos

informaticos en transito pertenecientes a otro, para beneficio propio o de un tercero, sera



sancionado con pena de cuatro a seis afios de prision.

Articulo 19. Se adiciona el articulo 290-C al Cédigo Penal, asi:
Articulo 290-C. Quien sin autorizacion inhabilite, desactive o invalide los controles de
accesos de forma parcial o total de un sistema informatico, sistema electronico, o sus
componentes, serd sancionado con cuatro a seis afios de prision.

Articulo 20. El articulo 291 del Cddigo Penal, queda asi:
Articulo 291. Las conductas descritas en los articulos precedentes se agravaran de un
tercio a una sexta parte de la pena si se cometen contra un sistema informético, sistema
electronico, datos informaticos de:
1. Oficinas publicas o bajo su tutela.
2. Instituciones publicas, privadas o mixtas que prestan un servicio publico.
3. Bancos, aseguradoras y demds instituciones financieras y bursatiles.

También se agravara la pena en la forma prevista en este articulo cuando los
hechos sean cometidos con fines lucrativos.

Estas sanciones se aplicaran sin perjuicio de las sanciones aplicables si los datos
de que trata el presente Capitulo consisten en informacion confidencial de acceso
restringido, referente a la seguridad del Estado, segun lo dispuesto en el Capitulo I, Titulo
X1V, del Libro Segundo de este Cédigo.

Articulo 21. El articulo 292 del Cédigo Penal, queda asi:
Articulo 292. Cuando las conductas descritas en el presente Capitulo las comete la
persona encargada o responsable de los datos informiticos, sistema informdtico o
sistema electrénico, o la persona autorizada para acceder a estos, o las cometio
utilizando informacion privilegiada, la sancién se agravara entre una sexta y una tercera
parte.

Articulo 22. Se adiciona el articulo 292-A al Cédigo Penal, asi:
Articulo 292-A. Quien posea, utilice, distribuya, fabrique, disefie, modifique, programe.
venda, importe, exporte, custodie, almacene, trafique, adquiera, envie o elabore sin
autorizacion o de forma ilicita, claves, contrasefias, cddigos de acceso, programas
informaticos, equipos, materiales o dispositivos cuyo uso esté destinado a la alteracion o
destruccion de datos informaticos o a la comision de delitos, sera sancionado con cuatro a
seis ailos de prision.

Articulo 23. Se adiciona el articulo 292-B al Cédigo Penal, asi:
Articulo 292-B. Cuando de las conductas descritas en los articulos anteriores, se revelen
datos o contenidos confidenciales de todo tipo, se afecte la intimidad o la privacidad de
las personas, serd sancionado con seis a ocho afios de prision.

Articulo 24. Se adiciona el articulo 292-C al Cédigo Penal, asi:
Articulo 292-C. Cuando algunas de las conductas descritas en este titulo sea cometida

por un servidor publico la sancién se aumentara de una tercera parte a la mitad.



Articulo 25. Se adiciona el articulo 365-A al Cddigo Penal, asi:
Articulo 365-A. Quien, para cometer alguno de los delitos contemplados en el presente
titulo, utilice un sistema informadtico, sistema electrénico, comunicacion electronica, que
afecte la infraestructura critica del Estado, se le aumentara la pena de una tercera a una
sexta parte.

Articulo 26. Se adiciona el Capitulo VI al Titulo Primero del Libro Tercero del Cédigo
Procesal Penal, que corresponde a los articulos 338-A, 338-B, 338-C, 338-D, 338-E,
338-F, asi:

Capitulo VI

Actos de investigacion Necesarios para la Obtencion de Evidencias Digitales

Articulo 338-A: Los actos de investigacion para la obtencion de evidencias digitales,
deberan considerar los presupuestos contenidos en la Constitucion Politica de la
Republica de Panamad, los instrumentos juridicos internacionales que versen sobre
garantias fundamentales y derechos humanos, que sean ratificados por la Republica de
Panamad, asi como las garantias, principios y reglas que fundamentan el presente Codigo.
Articulo 338-B: El Ministerio Publico podra ordenar a cualquier persona fisica o juridica,
la conservacion de la integridad de los datos informaticos concretos, almacenados en un
sistema informatico que esté bajo su disposicion cuando tenga motivos suficientes para
considerar que puedan ser alterados o suprimidos y afectar asi el resultado de una
investigacion. La medida no podra exceder de noventa dias y serd prorrogable por igual
periodo, si se mantienen los motivos que fundamentaron la orden.

La persona requerida, una vez reciba la comunicacion respectiva, debera ejecutar
los actos necesarios que garanticen la preservacion, inmediata, de los datos en cuestion y
estara obligado a mantener secreto bajo el apercibimiento de incurrir en delito Contra la
Administracion de Justicia.

Cuando se trate del aseguramiento o conservacion de datos relativos al trafico de
comunicaciones, si el proveedor de servicios requerido advierta que en la comunicacion
objeto de la investigacién han participado otros proveedores de servicios, informara a la
autoridad competente que haga el requerimiento, inmediatamente, para que adopte las
medidas necesarias.

Articulo 338-C: El Ministerio Publico podra ordenar a cualquier persona fisica o
juridica, que presente, remita o entregue datos almacenados en un sistema informatico
que este bajo su poder o control y que se vinculen con la investigacion de un delito
concreto. Asimismo, podra ordenar a toda persona fisica o juridica que preste un servicio
de comunicaciones o a los proveedores de servicios de internet de cualquier tipo. la

entrega de datos de los usuarios o abonados o los datos de identificacion y facturacion
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con los que cuente. La orden podrd contener la indicacion de que la medida debera
mantenerse en secreto bajo el apercibimiento de sancion penal. Estas medidas seran
ejecutadas por el agente de instruccion, salvo las excepciones contempladas en la
legislacion vigente, en las cuales se exija la autorizacion judicial.

Articulo 338-D: Con fundamento en lo dispuesto en los tratados y convenciones
internacionales ratificados por Panama, las respectivas autoridades pueden acceder o
recibir datos informaticos almacenados en un sistema informatico, ubicado en otro
Estado, cuando éstos estén a disposicion del ptblico, por medio de un sistema
informatico ubicado en Panama, con el consentimiento legal y voluntario de la persona
legalmente autorizada a revelarlos, en ese pais.

Articulo 338-E: Para la obtencion, en tiempo real, de datos de trafico de comunicaciones
electronicas o la interceptacion de datos informaticos de contenido, regira lo dispuesto en
el articulo 311 de este Cddigo.

Articulo 338-F: En caso de cooperacion internacional las solicitudes de aseguramiento
de datos, solicitudes de presentacion de datos, de obtencion o confiscacidon, de acceso
libre a datos de fuente abierta y asistencia mutua para obtencion de datos sobre el trafico
e interceptacion de comunicaciones, se estard a lo dispuesto en tratados y convenciones
internacionales ratificados por Panama. También se tomara en cuenta el derecho a la
intimidad y a la confidencialidad de ciertos datos protegidos también por tratados y
convenciones en materia de derechos humanos, que haya ratificado Panama.

Articulo 27. La presente Ley modifica los articulos: 166, 184, 185, 224, 226, 243, 289. 290,
291. 292; adiciona el numeral 15 al articulo 88 y los articulos: 184-A, 195-A. 200-A,
204-A, 226-A, 289-A, 289-B, 290-A, 290-B. 290-C, 292-A, 292-B. 292-C, 365-A. al
Texto Unico del Cédigo Penal. Ademas, adiciona el Capitulo VI al Titulo Primero del
Libro Tercero del Cédigo Procesal Penal, que corresponde los articulos 338-A, 338-B,
338-C, 338-D, 338-E, 338-F.

Articulo 28. Esta Ley comenzara a regir el dia siguiente al de su promulgacion.

Propuesto a la consideracion de la Asamblea Nacional, hoy 10 de agosto de 2017, por la suscrita
Kenia 1. Porcell D., Procuradora General de la Nacion de conformidad con el literal ¢, numeral 1

del articulo 165 de la Constitucion Politica de la Republica.

S o M

Kenia I. Porcell D.

Procuradora General de la Nacion <A DE Py
49)
GENER,;{
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